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Miksi tietoturvaa pitaa
parantaa?
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Miksi tietoturvaa pitaa
parantaa?

1) Maailma muuttuu
NIS2- ja CER-direktiivit, Kyberturvallisuuslaki yms.

2) Jarjestelmat muuttuvat

3) Kayttajat pysyvat ennallaan

”Kayttajavirheet olivat osallisena 95%

tietoturvaloukkauksia vuonna 2024”, lahde: Mimecast:

The State of Human Risk
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Miten tietoturvaa pitaa
parantaa?
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Miten tietoturvaa pitaa
parantaa?

Kerroksittain ja pala kerrallaan.

Palaset:

1) Identiteetin hallinta
2) Paasynhallinta

3) Paatelaitesuojaus

)

)
4) Tiedonsuojaus
5) Seurannan kayttoonotto
)

6) Hallinnointi ja prosessit
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Monivaiheinen tunnistautuminen (MFA)

e Miksi monivaiheinen tunnistautuminen on
tarkeaa?

e Salasanat vuotavat aina
* Kalastelua, tietomurrot yms.

* MFA katkaisee hyokkayksen vaikka
salasana olisi oikein

* Estaa arvioidusti ~99%
automaattisista tilimurroista
* Miten?
* Oletuksena paalle kaikille kayttajille,
ei pelkastaan paakayttajille

* Kayta vahvoja
tunnistautumismenetelmia (SoftAuth
/ FIDO2 etc)

- Valta heikkoja (SMS / séhképosti)
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Salasanat

* Miksi salasanat ovat tarkeita?
e Salasanatvuotavat aina
* Kalastelua, tietomurrot yms.
* Kayttajilla on tapana kierrattaa salasanoja

e Miten?
* Erirooleille eri vaatimukset

* Peruskayttajalle pitka salasana ja vaihto harvoin, ellei
koskaan,
jos kaytossa MFA.

* Paakayttijille pitka salasana ja vaihto usein.

* HUOMI! Puhdas Entra ID -ymparisto ei tue
salasanapoliitikoita.

* Kayttoon kiellettyjen salasanojen listaukset

* Esim. osat nimesta/kayttajatunnuksesta tai
organisaation nimesta.
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Ehdollinen kayttooikeus (CA)

* Miksi ehdolliset kayttooikeudet ovat
valttamattomia?

* [lman niita kaikilla laitteilla ja sovelluksilla on paasy
yrityksen 365-ymparistoon kaikkialta.

» Kaikki kayttajat ovat ns. samalla riskitasolla.

 MS:n oletus asetukset eivatriita

* Eiroolikohtaisia saantoja, laite- tai
selainvaatimuksia
* Miten?

* Estetaan vanhat autentikointitavat (ns. legacy
authentication)

* Estetaan riskimaat

* Suojataan salasanatja tunnukset etta paasy
riskimaista, pienentaen hyokkays mahdollisuuksia
massiivisesti.

* Erotetaan kayttaja- ja palvelu- seka paakayttajatilit
toisistaan

* Tiukemmat ehdot paakayttajille
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Vahimpien kayttooikeuksien kulttuuri

* Miksi pysyvat, liiat oikeudet ovat vaarallisia?
* Jos tilille paastaan, hyokkaajalla on heti
hallussa kaikki
* Miten?
* Annetaan oikeudet vain tarvittaessa
* Pyynnot jattavat seurantajaljen
» Pyytaja - Hyvaksynta (vaikka
automaattinen) - Tietojen tallennus
* Oikeudet roolien mukaan, ei ikina
kayttajakohtaisesti
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Laitehallinta yrityksessa

* Miksi hallita yrityksen laitteita?
* Tieto omasta omaisuudesta ja niiden tilasta

» Keskitetysta hallinnasta voidaan tarkistaa etta laitteet ovat
turvallisia ja soveltuvia yrityksen kayttoon

* Suojaudutaan uhkia vastaan laitetasolla
* Miten?
* Yritystasolla maaritetaan laitevaatimukset

* Laitteen salaus sekd muut turva ominaisuudet (Secure Boot +
TPM)

* Nykyaikainen virustorjunta (EDR) estaa hyokkaajan liikkumisen
myaos sivuttain yrityksen sisalla.

* Keskitetyt paivitykset takaavat etta laitteet kaikilla samalla
tasolla

* Sopimattomilta laitteilta voidaan esta paasy yrityksen 365-
palveluihin

* Ei henkilokohtaisia laitteita

* Tuntematon ja hallitsematon laite = uhka.
* Erota yrityksen tieto kayttajien tiedoista

* BYOD puhelimet
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Sahkopostin suojaus yrityksessa

* Miksi suojata sahkoposti?
e Sahkoposti on suurin yksittainen hyokkayskanava
* Mahdollistaa myos tahattoman tietovuodon

* Miten?
* Suojataan/suodatetaan sahkopostilinkit seka
liitteet
* Erotetaan sisaiset ja ulkoiset postit
e Suojataan sahkopostiliikenne domain-tasolla

Ilman oikeita asetuksia kuka tahansa voi esiintya nimellasi
tai lahettaa sahkopostia toimialueesi nimissa

Luottamuksellinen
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Tiedonsuojaus ja luokittelu yrityksessa

* Miksi luokitella tietoa yrityksessa?
» Kaikki data ei ole samanarvoista

* Julkinen, sisdinen, luottamuksellinen, rajattu

* Luokittelun avulla voidaan maarittaa esim. tiedon
salaaminen tai jakamisoikeudet.

* Tiedon jakaminen linkkien avulla on aina riski.

* Miten?
* Maarittele ja ota kayttoon tiedon luokittelu

* Esta sensitiivisen tiedon lahetys (henkilotunnukset,
pankkitiedot, terveystiedot)

* Esta ulkoinentiedon jakaminen, rajaa sisaista
jakamista.

Luottamuksellinen
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Tilien seuranta ja logitus 365-ymparistossa

* Miksi seuratatileja ja logittaa 365-ymparistoa?
* |[lman lokia
* Ettieda mita tapahtui
* Etvoitodistaa mitaan
* |[lman halytyksia
* Et havaitse tilimurtoja tai paakayttajien tunnusten
vaarinkayttoja
* Etnae onko kyseessa sisainen vai ulkoinen
hyokkays

* Miten?
* Maarittele realistinen logitus paalle (180 paivaa)
* Keraa logit talteen keskitettyyn palveluun

* |Integroi tarvittaessa tietoturvapalvelua tuottavan
tahon valvomoon.

* Ota kayttoon tyokalu 365 poliitikoiden valvontaa
varten.

Luottamuksellinen
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M365-ympariston varmistus

* Miksi 365-ymparisto pitaa varmistaa?
* Microsoft vastaa vain palvelusta
* Asiakas vastaa tiedosta

e Tama mahdollistaa tiedon menettamisen
tahallisesti tai tahattomasti

e Miten?

* Tiedosta mika on kriittista tietoa
yrityksellesi.

* Tiedosta missa tietosi sijaitsee ja mitka
ovat sen vaateet.
* Suomi/ Eurooppa/ Koko maailma
* Varmista luotettavaan sijaintiin 3.
osapuolen tuotteilla.

* Kriittinen tieto kannattaa varmistaa myos
offline-medialle

Luottamuksellinen
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Kayttajien koulutus

e Miksi kayttajia pitaa kouluttaa?
* |[hminen on heikoin lenkki
* Vasyy, luottaa tai erehtyy

* Tietoturvakoulutus ja simuloidut hyokkaykset ovat
hyva suoja uhkia vastaan

Miten?
* Tee ohje kayttgjille:”Miten toimin epailyttavassa
tilanteessa?”
e Ota kayttoon simuloidut kalasteluhyokkaykset

Luottamuksellinen
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Hallinnollinen tietoturva

* Miksi pitaa olla hallinnollista tietoturvaa?

* Ohjeistus yritystasolla toimimiseen tietoturvan
osalta

Miten?

* Tee ohje mita oikeuksia kayttaja saa osana
organisaatiotasi ja mita hanelta poistetaan
tyosuhteen jalkeen

* Dokumentoi paakayttajasi seka oleelliset
sovellukset seka niiden roolipohjaiset
kayttooikeudet

e Katselmoi oikeudet saannollisesti

Luottamuksellinen 16



DataEnter

—  KIITOS!

Kysymyksia, kommentteja tai kertomuksia?

Toni Keranen, palvelupaallikko

toni.keranen@dataenter.fi
+358 44 7344 330

dataenter.fi
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